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Funkcjonariusze Karpackiego Oddziatu SG wraz z Centralnym
Biurem Zwalczania Cyberprzestepczosci zatrzymali kolejne
osoby powigzane z przestepczym serwisem Genesis Market
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Funkcjonariusze Karpackiego Oddziatu Strazy Granicznej w ramach
Scistej wspélpracy z policjantami Zarzadu w Krakowie Centralnego
Biura Zwalczania Cyberprzestepczosci, dokonali wspdlnie zatrzymania
5 0séb powiazanych ze zorganizowana grupa przestepcza, zajmujaca
sie podrabianiem dokumentacji medycznej do celéw sanitarno-
epidemiologicznych oraz praniem pieniedzy.

Czynnosci procesowe byty wykonywane na polecenie Prokuratury
Regionalnej w Krakowie. W wyniku przeszukah miejsc zamieszkania
zatrzymanych oséb, dokonano zabezpieczenia znacznej ilosci sprzetu
komputerowego, telefonéw komoérkowych oraz pieniedzy w gotéwce w
kwocie przekraczajgcej 1 min zt.

Byta to juz kolejna realizacja do sprawy nadzorowanej przez Prokurature
Regionalng w Krakowie majgcej zwigzek z serwisem Genesis Market,
ktérego dziatalno$¢ opierata sie na handlu online skradzionymi profilami
uzytkownikoéw Internetu i ich poufnymi danymi, w tym odciskami palcéw.
Cyberprzestepcy w gtéwnej mierze komunikowali sie miedzy soba za
pomocg popularnych komunikatoréw internetowych. Dziatalnos¢, tego
uwazanego za jeden z najwiekszych serwisdw sprzedajacych hakerom na
catym sSwiecie skradzione dane uwierzytelniajgce do kont, zostata
zakonczona w kwietniu 2023 r. w wyniku miedzynarodowej operacji pod
kryptonimem ,,CookieMonster”. W efekcie tej operacji, nielegalny serwis
wraz z jego infrastrukturg zostat wytaczony, a czes¢ jego uzytkownikéw
zatrzymana.

Dotychczas w tej sprawie w ramach przeprowadzonych czynnosci
dokonano:

- 55 przeszukan, w trakcie ktérych zabezpieczono znaczng ilos¢ sprzetu
komputerowego, telefony komdrkowe oraz pienigdze w réznej walucie;

- zatrzymano 32 osoby, z czego 31 osobom przedstawiono tgcznie 65



zarzutéw w tym m.in. udziatu w zorganizowanej grupie przestepczej, prania
pieniedzy, bezprawnego wytwarzania, pozyskiwania i zbywania programéw
komputerowych oraz podrabiania dokumentéw;

- dokonano zajecia mienia w postaci pojazdoéw, nieruchomosci oraz
pieniedzy w gotéwce i na rachunkach bankowych na kwote ponad 2 min zt.

Sprawa ma charakter rozwojowy i planowane sg dalsze zatrzymania.
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